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ABSTRAKT
Ueb Aplikacionet vuajnë më shumë se pjesën e tyre të sulmeve të sigurisë. Këtu është arsyeja
pse. Faqet e internetit dhe aplikacionet që ekzistojnë në to janë në një kuptim dera virtuale të
gjitha korporatave dhe organizatave. Rritja e uebit që nga viti 1993 ka qenë befasues, duke lënë
pas edhe televizionin dhe energjinë elektrike në shpejtësinë e hapjes së gjerë. Ueb aplikacionet
janë duke luajtur një rol në rritje dhe gjithnjë e më të rëndësishme ne zhvillimin e softuerit. Në
fakt, ekspertët aktualisht kanë hyrë në epokën e Web 3.0. Problemi është se siguria sinqesisht
nuk e ka mbajtur këtë ritëm. Numri i ueb aplikacioneve vazhdon të rritet me një ritëm të shpejtë
dhe kërkesat për siguri të shtuar rriten kur ata bëhen më të avancuar dhe janë të ekspozuar ndaj
kërkesave të larta të përdoruesve. Kjo e bënë temën e ueb aplikacioneve të rëndësishme dhe me
interes të tanishëm. Ky punim shqyrton dhe përshkruan trendët moderne në testimin e ASP.NET
ueb aplikacioneve.
Pas hulumtimit, veglat për testim të këtyre aplikacioneve janë përzgjedhur dhe krahasuar në bazë
të përdoshmërisë, zbatimit të këtyre testeve dhe funksionalitet apo karakteristikat që këto vegla i
ofrojnë për përdoruesit. Zed Attack Proxy( ZAP ) dhe BurpSuite janë veglat që kam zgjedhur të
studioj për këtë punim, duke bërë testime të ueb aplikacioneve me shembuj konkret.
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1 HYRJE
Termi "software bug" është një term i zakonshëm që edhe përdoruesit e thjeshtë të kompjuterit
mund të detektojnë gabim në një aplikacion. Zhvilluesit e aplikacionit janë bërë për të gjetur
problemet e aplikacionit. Disa probleme kanë metoda për tu zgjidhuar dhe nuk janë të rënda,
ndërsa të tjerat mund të jenë jashtëzakonisht problematike dhe, në disa raste, të kushtueshme.
Fatkeqësisht, ne si shfrytëzues, mund të presim këtë nga aplikacioni. Megjithatë, në vitet e fundit
cilësia e aplikacioneve është rritur përgjithësisht, për arsye se ekipet që mirren me zhvillimin e
aplikacioneve shpenzojnë orë të panumërta në identifikimin dhe eliminimin e këtyre problemeve
para se aplikacioni të arrin te përdoruesi. Procesi i idendifikimit të këtyre të metave është i
njohur si testim.
Testimi i aplikacioneve është një pjesë e rëndësishme e zhvillimit të të gjitha aplikacioneve. Për
aplikacionet e mëdha, megjithatë, ajo është e pashmangshme. Kjo është për shkak të faktit se
zhvillimi i një aplikacioni të madh është i kushtueshëm dhe konsumon kohë, por duke zgjedhur
me kujdes metodat e testimit çon në një zhvillim më të lirë dhe mirëmbajtje më e lehtë.
Në kohën e tanishme, një numër në rritje i aplikacioneve, ose të mëdha ose standarte, është duke
u përqendruar të funksionojë në shfletues, në desktop dhe paisje mobile. Kjo po ndodh për shkak
se një ueb aplikacion është me lehtë për ta shpërndarë. Përfitimi më i madh është se nuk ka
nevojë për të krijuar një ueb aplikacion për çdo platformë. Rregulli "shkruaj një herë, punon
kudo" mund të aplikohet.
Testimi i funksionalitetit të këtyre aplikacioneve për këtë arsye është shumë i përqendruar në UI.
Një mënyrë për të ulur koston e zhvillimit dhe testimin e aplikacioneve është testimi i
automatizuar, megjithatë kjo mënyrë vuan nga shumë të meta. Mënyra në të cilën testet janë
shkruar, është i nivelit të ulët dhe për këtë arsye jo e duhura, prandaj nuk është gjithmonë
zgjedhja e duhur kur kemi të bëjmë me aplikacione të mëdha pasi nuk garanton siguri të plotë
[14] .
Ky punim ka për qëllim krahasimin dhe eksplorimin e dy veglave më të përdorura për testimin e
ueb aplikacioneve si BurpSuite dhe Zed Attack Proxy, ku fokusi do të jetë në testimin e sigurisë
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të ASP.NET ueb aplikacioneve. BurpSuite është një platformë e integruar për kryerjen e
testimeve të sigurisë së ueb aplikacioneve. Mjetet e saj të ndryshme punojnë në mënyrë perfekte
së bashku për të mbështetur të gjithë procesin e testimit, nga faza fillestare deri te gjetja e ndonjë
dobësie ne sigurinë e sistemit. Disa prej komponenteve që i përmban janë këto:
•

Lejon inspektimin dhe modifikimin e trafikut ndërmjet shfletuesit dhe aplikacionit.

•

Një skaner të avancuar, për automatizimin e gjetjes së dobësive në sistem.

•

Një mjet përsëritës, për manipulimin dhe ridërgimin e kërkesave individuale.

•

Aftësia për të ruajtuar punën tuaj dhe të rifillojë punës më vonë.

•

Zgjatshmëria, duke ju lejuar që në mënyrë të lehtë të zhvilloni modulet tuaja, për të kryer
detyra komplekse [1].

Ndërsa vegla tjetër Zed Attack Proxy (ZAP) është gjithashtu një vegël për testimin dhe gjetjen e
dobësive në një ueb aplikacion. Është e projektuar për tu përdorur nga njerëz me një gamë të
gjerë të përvojës në sigurinë e ueb aplikacioneve dhe si i tillë është ideal për zhvilluesit dhe
testuesit që janë të ri në këtë fushë. ZAP ofron skanera të automatizuar, si dhe një sërë mjetesh
që t’ju lejojë të gjeni dobësitë e sigurisë edhe manualisht. Disa prej karakteristikave janë:
•

E lehtë për tu instaluar ( Vetëm duhet së pari të instalohet java 1.6 ).

•

Kodi burimor i hapur.

•

Lehtësia e përdorimit.

•

E ndërkombëtarizuar.

•

Certifikata SSL dinamike.

•

Skanera të automatizuar [1].

1.1 Çfarë është testimi i sigurisë?
Është e zakonshme të testohet funksionaliteti i aplikacionit, ne ndjekim rrugët të cilat
shrfytëzuesi normal duhet ti ndjek gjatë përdorimit të aplikacionit. Kur nuk jemi të sigurtë se
qfarë do të jetë reagimi i aplikacionit pasi ne fillojm ta përdorim, ka zakonisht disa mënyra për ta
kuptuar atë – duke e pyetur dikë, lexoni ndonjë kërkesë apo përdorim intuitën tonë. Ne e dimë se
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një fjalëkalim nuk duhet të jetë një megabajt JPEG foto ose numri i telefonit nuk duhet të
përmbajë shkronja. Por çfarë me të vërtetë është testimi i sigurisë?
“Testimi i sigurisë është ofrimi i dëshmisë se një aplikacion i përmbush kërkesat e tij në rastet e
inputeve armiqësore dhe me qëllim të keq.”
Me testim të sigurisë, konsiderohet një grup i tërë i inputeve të parpranueshme të cilat mund të
shkaktojnë një dështim të rëndësishëm në një aplikacion. Për këtë arsye duhet të definohen
kërkesat e sigurisë dhe të vendoset çfarë lloj të testeve do të ofrojnë dëshmi se kërkesat e
definuara janë përmbushur. Kjo nuk është e lehtë, por me logjikën dhe kujdesin e nevojshëm ne
mund të ofrojmë dëshmi të dobishme për pronarin e produktit [12].

1.2 Çfarë janë ueb aplikacionet?
Ueb aplikacionet jane të ndërtuar në forma dhe madhësi të ndryshme. Ato janë të shkruara në të
gjitha llojet e gjuhëve dhe ato punojnë në çdo lloj të sistemit operativ. Në thelb të çdo web
aplikacioni është fakti se gjithë funksionaliteti i saj komunikon duke përdorur HTTP, dhe
rezultatet e tij janë të formatuara në HTML.
Komunikimi bëhet duke përdorur GET, POST, dhe metodat e ngjashme të cilat janë pjesë e
HTTP që mundësojnë komunikimin ndërmjet klientit dhe shfrytëzuesit. Ueb aplikacionet prandaj
janë programe kompjuterike duke lejuar shfrytëzuesit të paraqesë dhe të marr të dhënat nga një
bazë e të dhënave duke përdorur shfletuesin e tyre të preferuar.
Figura më poshtë tregon tri shtresat e një ueb aplikacioni. Shtresa e parë është zakonisht një
shfletues apo ndonjë ndërfaqe e përdoruesit, shtresa e dytë është përmbajtja dinamike e cila
gjenerohet nga ndonjë teknologji si JSP, ASP ose PHP, dhe shtresa e tretë është baza e të
dhënave e cila e mban përmbajtjen (p.sh, lajme) dhe të dhënat e konsumatorëve (p.sh, emrat dhe
fjalëkalimet, të dhënat e llogarisë bankare).
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1 Shembull

si funksionon një web aplikacion

Ndërsa figura tjetër më poshtë, tregon se si kërkesa fillestare është shkaktuar nga ana e
përdoruesit përmes shletuesit të preferuar deri te serveri i ueb aplikacionit. Ueb aplikacioni i
qaset bazës të të dhënave për ta kthyer informacionin që përdoruesi e ka kërkuar, pastaj ueb
aplikacioni paraqet informacionin për përdoruesin përmes shfeltuesit të tij të preferuar [4] .

2 Fazat

në të cilat kalon kërkesa e bërë nga shfrytëzuesi
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2 SHQYRTIMI I LITERATURËS
Ky kapitull është rezultat i një hulumtimi të plotë që përbëhet nga metodat e testimit të sigurisë
me fokusin kryesor në ASP.NET ueb aplikacionet duke përfshirë dy veglat për testimin e
sigurisë BurpSuire dhe Zed Attack Proxy, duke shpjeguar se si testimi i sigurisë së ueb
aplikacioneve bëhet sot.
Metodologjitë e testimit të sigurisë për ueb aplikacionet janë vlersuar në bazë të kritereve të
caktuara, për më tepër, një hyrje të shkurtë për mjetet e testimit të sigurise ku do të shpejgohen
në detaje përparësit, mangësitë dhe dallimet e dy veglave për testimin e sigurisë së ueb
aplikacioneve.

2.1 Siguria e softverit dhe testimi i sigurisë
Siguria e softverit është në lidhje me inxhineri softverike në mënyrë që ajo të funksionojë si
duhet nën sulmet që i bëhen. Fusha e sigurisë se softverit është mjaft e re. Disa nga librat e parë
rreth sigurisë te softverit u shfaqën në vitin 2001, në të cilën ata përfaqësojnë një studim
sistematik për krijimin e aplikacioneve të sigurta.
Këto praktika të sigurisë së softverit aplikohen dhe përdoren në zhvillimin e programeve duke u
integruar në fazat e ndryshme të SDLC. Për më tepër, sa më shumë praktika të sigurisë janë
zhvilluar, u bë e qartë se çdo fazë e SDLC mund të ketë fazën përkatëse të sigurisë. Duke vënë së
bashku praktikat e ndryshme të sigurisë së softverit përdorur në faza të ndryshme të SDLC,
SDLC të reja të specializuara filluan të shfaqen. Disa nga kontribuesit në këtë drejtim janë: SDL
nga Microsoft, siguria për SDLC nga McGraw, dhe cikli i zhvillimit të softverit të sigurt nga
Wysopal.
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3 Cikli i zhvillimit të sigurisë nga Microsoft( SDL )

4 Siguria e zhvillimit të softuerit nga McGraw

6

Figura 3 tregon fazat e ciklit të zhvillimit të sigurisë nga Microsoft, ndërsa figura 4 tregon pikat e
aplikimit të sigurisë që duhet aplikuar ne zhvillimin e softuerit. Duke krahasuar këto dy faza të
zhvillimit të sigurisë është e mundur të shihet ngjashmëria në gjashtë fazat e tyre. Një fakt i
dukshëm është se ata të gjithë e shqyrtojnë sigurinë e softuerit para, gjatë dhe pas zhvillimit. Për
më tepër, krahasimi zbulon se testimi përbën një pjesë të madhe në këto cikle jetësore të
zhvillimit. Praktikat e testimit të sigurisë( rishikimi është gjithashtu një praktitë e testimit )
konsiderohen gjithashtu para, gjatë dhe pas zhvillimit:
•

Cikli Jetësor i Zhvillimit të Sigurtë ( SDL ):
-

Para Zhvillimit: Rishikimi i kërkesave të sigurisë dhe rishikimi i arkiteturës të
sigurisë.

•

-

Gjatë Zhvillimit: Praktikat më të mira të testimit të sigurisë dhe privatësisë.

-

Pas Zhvillimt: Përditsimet e reja rreth sigurisë dhe vazhdimi i testimit të sigurisë.

Menyrat e Nderveprimit me sigurinë:
-

Para Zhvillimit: Rishikimi i kërkesave të sigurisë.

-

Gjatë Zhvillimit: Rreziku i bazuar në testimin e sigurisë, rishikimi i kodit, dhe
testimin e depërtimit.

-

Pas Zhvillimit: Testimin e depërtimit dhe në këtë mënyrë duke marrë reagime nga
fusha.

•

Cikli Jetësor i Zhvillimit të Sigurtë të Softuerit ( SSDL ):
-

Para Zhvillimit: Udhëzimet/Rregullat e Sigurisë dhe rishikimi i kërkesave të
sigurisë.

-

Gjatë Zhvillimit: Rishikimi i arkitekturës, rishikimi i kodit, dhe testimi.

-

Pas Zhvillimit: Menaxhimi i dobësive, ndjekja dhe dhënia e prioritetit dobësive të
jashtme dhe të brendshme të sistemit.

Në mënyrë që të themi diqka në lidhje me nivelin e sigurisë në softuer dhe të jemi në gjendje për
ta menaxhuar sigurinë, testimi i sigurisë duhet të merret parasysh para, gjatë dhe pas zhvillimit.
Testimi i sigurisë zbulon nëse funksionalitetet e sigurisë janë zbatuar siç duhet, dhe nëse softueri
sillet në mënyre korrekte në prani të ndonjë sulmi me qëllim të keq. Kjo është arsyeja pse
metodologjitë e testimit të sigurisë janë të nevojshme dhe pse ata luajnë një rol të tillë vendimtar
në mënyrë që të arrihet softueri i sigurtë.
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2.2 Metodologjitë e Testimit të Sigurisë
Siç është treguar në kapitullin 2.1, testimi i sigurisë përbën një pjesë të madhe të SDLC të
specializuar në sigurinë. Për më tepër, kjo tregon se cila praktika të testimit të sigurisë duhet të
kryhen në fazat e duhura ( para zhvillimit, gjatë zhillimit dhe pas zhvillimit ). Duke ndjekur
praktikat e testimit të sigurisë të dhënë nga SDLC, një struktur e testimit të sigurisë mund të
merret. Secila nga SDLC e përmendura në kapitullin 2.1, ofron një metod për testimin e sigurisë
që mund të ndiqet.
Një tjetër metodologji për testimin e sigurisë është dhënë nga ISECOM. OSSTMM është një
tjetër metodologji për kryerjen e testeve të sigurisë. Udhëzimet në këtë metodologji të gjerë
testimit siguron bazën për auditimet dhe mjetet ndaj:
•

Një metodë formale shkencore për auditimin operativ të sigurisë.

•

Rregullat e angazhimit për auditorët për të siguruar analizë të paanshëm dhe logjike.

•

Një standart për ofrimin raporte të çertifikuara të sigurisë.

Kjo metodologji nuk mbulon vetëm testimin e sigurisë së aplikacioneve, por gjashtë “nenet” të
cilat janë të lidhura me aplikacionin. Këto gjashtë faza janë paraqitur në figurën 5.

5 Gjashtë Fazat e OSSTMM
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Metodologjitë për testimin e sigurisë të përmendura më lartë janë të bazuara në shumë vite
përvojë dhe për këtë arsye janë të shëndosha dhe të besueshme[8].

2.3 Veglat për Testimin e Sigurisë
Mjetet për testimin e sigurisë ofrojnë automatizimin e testeve të sigurisë. Testimi i automatizuar
është i nevojshëm në mënyrë që të kryhen testet e sigurisë në mënyrë efikase, të cilat nganjëherë
mund të jenë shumë të gjera. Mjetet e testimit të sigurisë mund të përdoren për të ndihmuar në
indentifikimin e dobësive potenciale të sigurisë brenda sistemit, siç tregon figure 3 dhe 4 mjetet e
testimit të sigurisë janë përdorur në dy rastet para lansimit dhe pas lansimit të softuerit.
Fokusi në fushën e sigurisë së softuerit në këto vitet e fundit ka bërë që komuniteti për sigurinë e
softuerit të merret më seriozisht me mjetet e testimit të sigurisë, dhe automatizimin e testeve të
sigurisë. Si rezultat janë prodhuar qindra mjete për testimin e sigurisë së aplikacioneve( si falas,
dhe komerciale ). Këto mjete për testimin e sigurisë më tej mund të ndahen në disa kategori me
qëllimin e tyre të veçantë, megjithatë disa mjete për testimin e sigurisë mbivendosen në kategori
të ndryshme, sepse ato janë shumë funksionale dhe kryejn disa shërbime. Duke pasur kaq shumë
mjete të testimit të sigurisë( në kategori të ndryshme ) nuk e bënë punën e lehtë në zgjedhjen e
duhur për zhvillimin e softuerit ose testimin e tij. Për fat të mirë, është një listë e sygjerimit të
veglave në bazë të kritereve të vlerësimit nga Radosevich dhe Michael, që mund të merren
parasysh kur bëjmë zgjedhjen e një mjeti për testimin e sigurisë. Një listë më e fundit e
sygjerimit të mjeteve për testimin e sigurisë mund të përdoret për çdo lloj të mjeteve të testimit,
si dhe për mjetet e testimit të sigurisë, dhe është në dispozicion në këtë uebsajt.
Pikat e mëposhtme shpjegojnë kategoritë e ndryshme të mjeteve për testimin e sigurisë së ueb
aplikacioneve:
•

Analizuesit e kodit burimorë janë të ndarë në dy nën-kategori: analizues statik dhe
analizues dinamik. Analizuesit statikë punojnë në bazë të kërkimit me tekst për të gjetur
ndonjë tekst të dëshirueshëm në kodin burimor, dhe përpiqet që të gjej defekte të sigurisë
në kodin burimorë dhe pastaj gjeneron një raport të gjetjeve të bëra gjatë kërkimit. Ata
janë në përgjithësi të shpejtë, sepse ata kërkojnë shumë pak procesim. Nga ana tjetër, ata
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janë mjaft të kufizuar në atë që ata në fakt gjejnë dhe kanë një tendencë për të prodhuar
rezultate jo të vërteta. Analizuesit dinamikë përdorin një analizë më të thellë për
analizimin e kodit burimorë. Ata jo vetëm që gjejnë shembuj të kodit të keq, por
gjithashtu kryejnë kontroll të rrjedhës së të dhënave, dhe në të njejtën kohë i bënë ata më
të ngadalshëm në performancë.
•

Skanerët e ueb aplikacioneve kryejnë teste të sigurisë në ueb aplikacione së pari duke
kërkuar në të gjithë ueb aplikacionin e pastaj duke perforumar teste specifike në pjesë të
veçanta të ueb aplikacioneve. Të gjitha testet kryhen duke përdorur HTTP protokollin.
Ata nuk janë të efektshme vetëm në gjetjen e sulmeve të mundshme si SQL injeksioneve
dhe skriptave me qëllim të keq, por edhe në gjetjen keq menaxhimit të konfigurimit të
serverëve.

•

Skanerë e databazave përdoren për të kryer pytje të ndryshme në databazë për të
analizuar konfigurimin e sigurisë bazës së të dhënave. Ajo gjithashtu skanon
konfigurimin e bazës së të dhënave për të gjetur problemet.

•

Veglat për analizën e konfigurimeve përdoren për analizë statike të fajllave konfigurues
të aplikacionit, konfigurimin e hostit dhe konfigurimit të serverit të ueb aplikacionit. Ata
janë më të dobishme për vendosjen e sigurisë ne ueb aplikacion dhe për të siguruar se ueb
aplikacioni vepron nën kontekstin e dëshiruar të sigurisë. Ata gjithashtu mund të
analizojnë fajlla si web.xml, machine.config dhe web.config për çështje të sigurisë.

•

Veglat e ndryshme: Disa mjete për testimin e sigurisë nuk mund të përshtaten në një
kategori të veçantë, sepse ato janë shumë funksionale si p.sh. Visual Studio Team
System( VSTS ) që është një përzierje e analizimit të kodit burimor, skanerit të ueb
aplikacionit duke e bërë kështu një mjet multifunksional [12] .

2.4 Qka është ASP.NET ?
ASP.NET është një kornizë për ndërtimin e ueb aplikacioneve e cila bazohet në modelin
Modeli-Pikëpamja-Kontrolleri( MVC ) . Së pari të kuptojmë se si ASP.NET MVC dhe ASP.NET
janë të lidhura. Kur ASP.NET 1.0 së pari u lansua në vitin 2002, ishte e lehtë për tu menduar se
ASP.NET dhe format e uebit( Web Forms ) si një dhe të njejtën gjë. ASP.NET ka mbështetur
gjithmonë dy shtresa, edhe pse:
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•

System.Web.UI: Shtresa e formave të uebit( Web Forms ), i përbërë nga kontrollet e
serverit, ViewState, e kështu me radhë.

•

System.Web: Pjesa kryesore, e cila furnizon uebin, duke përfshirë modulet, HTTP raftet,
dhe kështu me radhë.

Metoda e zakonshme e zhvillimit me ASP.NET përfshihet e tërë Format e Webit( Web Forms ),
duke përfituar nga tërhiq-dhe-lësho kontrollet e serverit ndërsa kanë të bëjnë me komplikime
prapa skenës( shpesh konfuz me ciklin e jetës së faqes, më pak se optimale HTML që ishte e
vështirë për tu ndryshuar, dhe kështu me radhë ).
Megjithatë, ishte gjithmonë mundësia që të shpëtojmë nga këto probleme, duke iu përgjigjur
drejtpërdrejt HTTP kërkesave, ndërtimi i ueb kornizave në atë mënyrë që të punojë si të doni ju,
krijimi i HTML në mënyrë të bukur duke përdorur modulet dhe kode të tjera të shkruara. Ju
mund ta bëni atë, por ishte e dhimbshme, pasi nuk ishte i ndërtuar një model i cili do ti përkrahte
këto gjëra. Në këtë kohë ASP.NET MVC u lansua në vitin 2007, modeli MVC po bëhej një nga
mënyrat më të popullarizuara të ndërtimit të ueb kornizave [12].

2.4.1 Qfarë përmban ASP.NET MVC
ASP.NET Modeli-Pikëpamja-Kontrolleri( MVC ) ka qenë një model i rëndësishëm arkitektural
në shkenca kompjuterike për shumë vite, i quajtur fillimisht Gjë-Model-Pikëpamje-Botim(
Thing-Model-View-Editor ) në vitin 1979, ajo u thjeshtësua më vonë në Modeli-PikëpamjaKontrolleri( MVC ). Kjo është një mjet i fuqishëm dhe elegantë i ndarjes së problemeve brenda
aplikacionit( për shembull, ndarja e logjikës nga pamja e aplikacionit UI ) dhe përshtatet
jashtëzakonisht mirë te ueb aplikacionet. Ndarja eksplicite e problemeve ka shtuar një sasi të
vogël të kompleksitetit te dizajnimi i aplikacionit, por përfitimet e jashtëzakonshme peshojnë më
shumë se kompleksiteti i shtuar. Ajo është përdorur në dhjetra korniza që nga paraqitja e tij,
MVC mund të gjendet në Java, C++, Mac, Windows dhe brenda dhjetra kornizave të tjera.
Modeli-Pikëpamja-Kontrolleri( MVC ) ndan ndërfaqen e përdoruesit( UI ) të një aplikacioni në
tre aspekte kryesore:
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•

Modeli( M ): Një grup i klasave që përshkruan të dhënat që ju jeni duke punuar me të, si
dhe rregullat e biznesit për mënyrën se si të dhënat mund të ndryshohen dhe të
manipulohen.

•

Pikëpamja( V ): Përcakton se si ndërfaqja e përdoruesit( UI ) do të shfaqet.

•

Kontrolleri( C ): Një grup i klasave që merret me kërkesat e përdoruesit që bëhen në
aplikacion dhe rrjedhjen e përgjithshme të aplikacionit [12] .

Më poshtë do të jepet një shembull i kodit burimor të ASP.NET duke përdorur teknikën e vjetër
me format e uebit( Web Forms ):
<%@ Page Language="C#"
MasterPageFile="~/Views/Shared/Site.Master" Inherits=
"System.Web.Mvc.ViewPage<MvcMusicStore.ViewModels.Stor
eBrowseViewModel>"
%>
<asp:Content ID="Content1" ContentPlaceHolderID="TitleContent"
runat="server">
Browse Albums
</asp:Content>
<asp:Content ID="Content2" ContentPlaceHolderID="MainContent"
runat="server">
<div class="genre">
<h3><em><%: Model.Genre.Name %></em> Albums</h3>
<ul id="album-list">
<% foreach (var album in Model.Albums) { %>
<li>
<a href="<%: Url.Action("Details", new { id =
album.AlbumId }) %>">
<img alt="<%: album.Title %>" src="<%:
album.AlbumArtUrl %>" />
<span><%: album.Title %></span>
</a>
</li>
<% } %>
</ul>
</div>
</asp:Content>
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Ndërsa shembulli tjetër duke përdorur teknikën e re që përdoret në ASP.NET:
@model MvcMusicStore.Models.Genre
@{ViewBag.Title = "Browse Albums";}
<div class="genre">
<h3><em>@Model.Name</em> Albums</h3>
<ul id="album-list">
@foreach (var album in Model.Albums)
{
<li>
<a href="@Url.Action("Details", new { id =
album.AlbumId })">
<img alt="@album.Title"
src="@album.AlbumArtUrl" />
<span>@album.Title</span>
</a>
</li>
}
</ul>
</div>

2.5 Burp Suite
Burp Suite është një platformë e lehtë për ta përdorur e integruar për sigurinë e ueb
aplikacioneve. Burp Suite përfshin mjete të shumta që janë integruar gradualisht dhe ju lejon për
të testuar çdo komponent dhe aspekt të ueb aplikacioneve moderne. Nëse keni nevojë për të
verifikuar qëndrueshmërinë e mekanizmit tuaj të autentifikimit, apo pikat e kontrollit të validimit
që janë të pranishme në aplikacion, atëherë Burp Suite është mjeti i duhur për praktikuesit e
sigurisë. Jo vetëm që ajo lejon në thellësi vlerësimet manuale, por ajo gjithashtu kombinon
teknikat e automatizuara të numëroj dhe analizoj burimet e ueb aplikacionit.
Burp Suite është zhvilluar nga PortSwigger dhe ajo është në përdorim në dy versione:
•

Burp Suite Falas

•

Burp Suite Profesionale
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Në thelbin e saj, Burp Suite është një proxy lokal që lejon për të kapur, inspektuar dhe
modifikuar HTTP/S kërkesat dhe përgjigjet në mes shfetuesit të përdoruesit dhe uebsajtit.
Përderisa përdoruesi lundron përmes ueb aplikacionit, mjeti fiton detaje mbi të gjitha faqet e
vizituara, skriptat, parametrat dhe komponentët e tjera. Trafiku midis shfletuesit dhe serverit
mund të analizohet, modifikohet dhe përsëritet shumë herë, këto janë disa prej mjeteve të
ndryshme të përfshira në Burp Suite të cilat mund të dallohen lehtë në aplikacion në pjesën e
sipërme [13] :
•

Target: Ky mjet i lejon të mbledhë të gjitha burimet e ueb aplikacionit, kështu duke
udhëzuar përdoruesin gjatë testit të sigurisë.

•

Proxy: Ky është komponenti thelbësor i Burp Suite, e cila lejon të kapim dhe
modifikojmë të gjithë trafikun e internetit.

•

Spider: Një servil automatikë që mund të përdoret për të zbuluar faqet e reja dhe
parametrat.

•

Scanner: Një skanker i plotë për testimin e sigurisë së ueb aplikacioneve, në dispozicion
vetëm në paktën profesionale.

•

Intruder: Burp Intruder lejon rregullimin dhe automatizimin e ueb kërkesave. Përsëritja
shumë herë e të njejtës kërkesë me përmbajtje të ndryshme lejon për të kryer fuzzing.
Ueb fuzzing zakonisht përbëhet nga dërgimi i inputeve të papritura në aplikacion, ky
proces mund të ndihmojë për të identifikuar të metat e sigurisë.

•

Repeater: Një mjet i thjeshtë por i fuqishëm që mund të përdoret që manualisht ti
ndryshojë ueb kërkesat.

•

Sequencer: Burp Sequencer është mjeti i përsosur për verifikimin e rastësishëm dhe
parashikueshmërinë e argumenteve të sigurisë.

•

Decoder: Kjo lejon të shifroj dhe të deshifroj të dhënat duke përdorur skema të shumta të
shifrimit.

•

Comparer: Një mjet visual ndryshe që mund të përdoret për të zbuluar ndryshimet mes
ueb faqeve.

Dritarja kryesore e Burp Suite është dhënë më poshtë:
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6 Ndërfaqja e Burp Suite

2.5.1 Instalimi
Në disa hapa të lehtë, ju mund të bëni gati Burp Suite dhe shfletuesin tuaj për fillimin e testimin
të aplikacioneve, tash do ti spjegojmë hapat që duhet të mirren për instalimin e Burp Suite:

•

Hapi i parë - Çfarë kemi nevojë?

Para se të filloni ju duhet të kontrolloni kërkesat e sistemit, të listuara si këtu [13] :
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•

Hapësira në disk: Së paku 100 MB të lirë. Hapësira e diskut është e nevojshme për fajlla
të përkohshëm.

•

Memorja: Të paktën 2 GB. Kjo sasi e memories zakonishtë është e mjaftueshme. Ju
mund të keni nevojë për më shumë memorie nëse në qoftë se ju testoni një aplikacion të
madhë.

•

Sistemi operativ: Burp Suite punon në Windows, Mac OS X dhe Linux.

•

Komponentët softuerik: Një version i ri i Oracle Java ( versioni 1.6 ose më vonë ) është e
nevojshme për përdorimin e Burp Suite, si dhe sigurimi se njëri nga versionet e fundit të
ueb shfletuesve modern është i instaluar( Firefox, Internet Explorer, Chrome, Safari,
Opera ).

•

Hapi i dytë – Shkarkimi i Burp Suite

Burp Suite mund të shkarkohet si një paketë e kompresuar nga http://www.portswigger.net/
burp/download.html . Pas shkarkimit dhe shpaketimit të paketës, do të shfaqet një follder që
përmbanë një JAR fajll [13] .

•

Hapi i tretë – Startimi i Burp Suite

Në versionin e fundit pa pagesë në dispozicion në kohën e shkrimit të kësaj teme, JAR i Burp
Suite është emëruar burpsuite_free_v1.6.32.jar . Ky Java arkiv ekzekutues mund të startohet me
komandat e mëposhtme [13] .
•

Windows
1. Kliko në Start.
2. Kliko në Run.
3. Shruaj cmd dhe shtyp enter.
4. Lëviz në folderin i cili përmban Burp Suite JAR duke përdorur komandën cd(
për shembull cd burpsuite_free_v1.6.32 ).
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5. Starto

Burp

Suite

duke

përdorur

komandën

java

–Xmx2g

–jar

burpsuite_free_v1.6.32.jar.

•

Linux dhe Mac OS X
1. Hap terminalin.
2. Lëviz në folderin i cili përmban Burp Suite JAR duke përdorur komandën cd(
për shembull cd burpsuite_free_v1.6.32 ).
3. Starto

Burp

Suite

duke

përdorur

komandën

java

–Xmx2g

–jar

burpsuite_free_v1.6.32.jar.

Opsioni –Xmx2g është përdorur për të rritur deri në 2 GB, memorien maksimale alokuar për
Java. Në disa platforma Burp Suite mund të startohet thjesht duke klikuar mbi JAR fajllin,
megjithatë startimi i Burp Suite në këtë mënyrë nuk lejon që të rregullohet memoria maksimale
në dispozicion për Burp Suite. Pas disa sekondash, dritarja kryesore e Burp Suite do të shfaqet në
qendër të ekranit.

•

Hapi i katërt - Verifikimi i konfigurimit të Burp Suite Proxy

Proxy i Burp Suite vepron si një ndërmjetës për kërkesat e bëra nga shfletuesi në ueb
aplikacionin e synuar. Si rezultat, kjo nuk është menjëherë e dukshme edhe në qoftë se ajo
është e konfiguruar në mënyrë të rregullt deri sa të lidhet me ueb shfletuesin tuaj.
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7 Mënyra se si Proxy i Burp Suite ndërvepron

Si opsion i parazgjedhur, proxy i Burp Suite është konfiguruar për të dëgjuar në portin
8080/tcp. Për të verifikuar se nuk ka programe të tjera në kompjuter që përdorin atë port( për
shembull, duke përdorur të njëjtin port TCP ), ju mund të kontrolloni se ku dëgjon proxy në
opsionin Proxy | Options. Nëse running opsioni është i markuar, proxy i Burp Suite është e
gatshme për të marrë kërkesa nga shfletuesi. Në rast të gabimeve, ju do të vini re praninë e
përjashtimeve në opsionin alerts. Në disa raste, mund të jetë e nevojshme për të ndryshuar
portin dhe të restartohet dëgjuesi [13] .

8 Konfigurimi i proxy të Burp Suite
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Konfigurimi mund të modifikohet duke zgjedhur opsionin proxy dhe duke klikuar mbi edit.
Për shembull porti mund të ndryshohet duke shtypur një numër të ri dhe pastaj duke klikuar
mbi update, dhe së fundi duke klikuar përsëri në opsionin running për të filluar dëgjuesin në
qoftë se ajo nuk është e zgjedhur.
Nëse opsioni loopback only është zgjedhur, proxy i Burp Suite do të lejojë lidhjet vetëm nga
makina lokale( local machine ). Përndryshe, është e mundur që opsioni loopback only të mos
jetë i markuar dhe në këtë rast kompjuterët e tjerë duhet të qasen në Burp Suite nga distanca(r
remotely ).

•

Hapi i pestë – Konfigurimi i shfetuesit

Në këtë fazë, është e nevojshme konfigurimi i shfletuesit të preferuar në mënyrë që të gjitha
HTTP/S kërkesat të përcillen përmes Burp Suite. Më poshtë do të tregohet hap pas hapi
konfiguracioni për dy shfletuesit më të zakonshëm: Mozilla Firefox dhe Internet Explorer( IE
).
•

Mozilla Firefox
o Shko te menyja e Firefox dhe kliko mbi Options
o Në opsionin Advanced, në seksionin Network, kliko mbi Settings
o Zgjidhni Manual proxy configuration
o Shtypni adresën e proxy( për shembull, 127.0.0.1) dhe portin e proxy(
për shembull, 8080 )
o Zgjidhni Use this proxy server for all protocols
o Sigurohuni të largoni të gjitha përjashtimet nga fusha No Proxy for.
o Kliko OK dhe mbyllni të gjitha dritaret.
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9 Konfigurimi i proxy në Mozilla Firefox

•

Microsoft Internet Explorer
o Shko te menyja Tools dhe kliko mbi Internet Options.
o Në seksionin Connections, kliko mbi LAN Settings.
o Zgjidhni Use a proxy for your LAN.
o Kliko mbi Advanced.
o Në fushën HTTP, shtypni adresën e proxy( për shembull, 127.0.0.1)
dhe portin e proxy( për shembull, 8080 )
o Zgjidhni Use the same proxy server for all protocols.
o Sigurohuni të largoni të gjitha përjashtimet nga fusha Do not user
proxy server for addresses beginning with.
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o Kliko OK dhe mbyll të gjitha dritaret.

10 Konfigurimi i proxy në Microsoft Internet Explorer

2.5.2 Përdorimi i Burp Suite
Proxy i Burp Suite është komponenti më i rëndësishëm i të gjithë Burp Suite. Ky mjet ju lejon të
kap trafikun i cili gjenerohet ndërmjet shfetuesit të përdoruesit( klienti ) dhe ueb aplikacioni(
servieri ).
Në krye të Burp Suite, ju do të vini re tri seksione [13] :
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•

Intercept: Http kërkesat dhe përgjigjet që janë tranzit mund të inspektohen
dhe të modifikohen nga kjo dritare.

•

Options: Konfigurimet e proxy dhe preferencat e avancuara mund të
vendosen në këtë dritare.

•

HTTP history: I gjithë trafiku mund të analizohet shpejt nga kjo dritare.

1. Përgjimi i ueb kërkesave
Pas startimit të Burp Suite dhe konfigurimit të shfletuesit, mund të fillojmë me përgjimin e parë
të Http kërkesave. Gjatë këtij rasti, do të bëjmë përgjimin e një kërkese të thjeshtë në faqen e
botuesit të librit nga e cila jam bazuar [13] :
•

Në seksionin intercept, duhet të sigurohemi se Burp Suite është duke i
përgjuar të gjitha kërkesat duke zgjedhur butonin intercept. Kjo duhet të jetë
e markuar si intercept is on.

•

Në shfletuesin tuaj, shkruani http://www.packtpub.com/ dhe shtypni Enter.
Në Proxy të Burp Suite, ju duhet të jeni në gjendje për të parë HTTP kërkesat
e bëra nga shfletuesi. Në këtë fazë, kërkesa është ndalur përkohësisht nga
proxy i Burp Suite duke pritur që përdoruesi ta vazhduar ose ndaluar atë. Për
shembull, shtypni forward( përpara ) dhe shikoni në shfletuesin tuaj, ju duhet
të shikoni faqen si normalisht që ndërveproni me një ueb site.

•

Përsëri, shkruani http://www.packtpub.com/ dhe shtypni Enter.

•

Kësaj here e shtypim drop( ndalojmë kërkesën ). Kur shikojmë në shfletues
ueb faqja do të përmbajë një paralajmërim të gjeneruar nga proxy i Burp Suite
me mesazhin: mesazhi u hoq nga përdoruesi. Ne kemi anuluar kërkesën,
prandaj proxy nuk e ka përcjellë kërkesën në server. Si rezultat, shfletuesi
pranon një HTML faqe të përkohshme me mesazhin e paralajmërimit nga
proxy i Burp Suite, në vend të përmbajtjes origjinale.

•

Përsëri, në shfletuesin tuaj, shkruani http://www.packtpub.com/ dhe shtypni
Enter. Pasi kërkesa është kapur siç duhet nga proxy i Burp Suite, butoni
action bëhet aktiv. Klikoni mbi të për të shfaqur menunë kontekstuale. Kjo
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është një funksionalitet i rëndësishëm pasi ajo ju lejon të importoni ueb
kërkesën aktuale në ndonjë nga mjetet e tjera të Burp Suite.

Ju tashmë mund të imagjinoni potencialet e të paturit një grup të mjeteve të integruara që ju lejon
të manipuloni dhe analizoni ueb kërkesat kaq lehtë. Për shembull, në qoftë se ne duam të
deshifrojmë kërkesën ne thjesht mund të klikojmë mbi send to decoder.

11 Burp Suite Proxy
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Në proxy-n e Burp Suite, ne gjithashtu mund të vendosim forward( përpara ) të gjitha kërkesat,
pa pritur që përdoruesi ta bëjë forward ose drop komunikimin. Duke klikuar mbi butonin
intercept, është e mundur që të ndryshohet gjendja nga intercept is on në intercept is off,
megjithatë proxy do të regjistrojë të gjitha kërkesat të cilat gjenden tranzit. Gjithashtu, proxy i
Burp Suite lejon për të kapur automatikisht të gjitha përgjigjet që përputhen me karakteristika
specifike.

2. Inspektimi i ueb kërkesave
Pasi një kërkesë është përgjuar si duhet, është e mundur që të inspektohet e tërë përmbajtja dhe
parametrat, duke përdorur një nga katër seksionet ku shfaqen mesazhat e analizave [13] :
•

Raw: Kjo pikëpamje ju lejon për të shfaqur kërkesat e uebit në një format të
përshtatshëm brenda një tekst editori të thjeshtë. Kjo është një shumë i
dobishëm pasi ai mundëson fleksibilitet maksimal për ndryshimin e
përmbajtjes.

•

Params: Në këtë pikëpamje, fokusi është në parametrat e ofruar nga
përdoruesi( GET/POST parametrat ). Kjo është veçanërisht e rëndësishme në
rastet e kërkesave komplekse, pasi ajo lejon që të mirren parasysh të gjitha
pikat hyrëse për gjetjen e dobësive të mundshme. Kurdo që është e
aplikueshme, proxy i Burp Suite gjithashtu do të kryejë URL deshifrime
automatikisht. Përveç kësaj, proxy i Burp Suite do të përpiqet të kuptojë
formatet e përdorura, duke përfshirë JSON.

•

Headers: Në mënyrë të ngjashme, kjo pikëpamje tregon emrat e HTTP
headers dhe vlerat në formë tabelare.

•

Hex: Në rast të përmbajtjes binare, ajo është e dobishme për të inspektuar
përfaqësimin heksadecimal të burimit.

Te pjesa e history, ju mundëson për të analizuar të gjitha ueb kërkesat të cilat kalojnë në proxy:
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•

Klikoni në butonin history. Në krye, proxy tregon të gjitha kërkesat në pako,
ndërsa në fund ajo tregon përmbajtjen e kërkesës dhe përgjigjes. Nëse më
herët kërkesa është ndryshuar, proxy gjithashtu do ta shfaqë versionin e
modifikuar.

12 Paraqitja e Http kërkesave të përgjuara nga proxy i Burp Suite

•

Duke klikuar dy herë në një prej kërkesave, Burp Suite automatikisht do të
hapë një dritare të re me përmbajtje të veçantë. Nga kjo dritare, është e
mundur të shfletoni të gjithë komunikimin e kapur duke përdorur butonat
previous dhe next.
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•

Pasi kthehemi në seksionin e history, proxy i Burp Suite tregon disa detaje
për çdo artikull duke përfshirë metodën e kërkesës, URL, kodin përgjegjës
dhe gjatësinë. Çdo kërkesë indentifikohet në mënyrë unike nga një numër, i
dukshëm në kolonën e anës së majtë.

•

Duke klikuar mbi identifikuesin e kërkesave, proxy i Burp Suite ju lejon të
vendosni një ngjyrë për një pikë specifike. Kjo është jashtëzakonisht e
dobishme për të nxjerrë në pah kërkesat ose përgjigjet e rëndësishme.

3. Manipulimi i ueb kërkesave
Si pjesë e një vlerësimi të sigurisë tipike, ju duhet të modifikoni Http kërkesat dhe analizoni
përgjigjet e ueb aplikacionit. Për shembull, për ti identifikuar SQL injeksionet në sistem, është e
rëndësishme për të injektuar vektorë të zakonshëm në të gjitha inputet, duke përfshirë Http
headers dhe GET/POST parametrat.
Manipulimi i ueb kërkesave me Burp Suite është aq e lehtë sa redaktimi i vargjeve në një tekst
editor [13] :
•

Përgjimi i një kërkese përmban të paktën një parametër Http. Një shembull i
një parametri mund të jetë ky http://www.packtpub.com/books/all?keys=ASP.

•

Pasi shkojmë te pjesa Burp Proxy | Intercept ju duhet të shihni Http kërkesat
përkatëse.

•

Nga pikëpamja e parë, ju thjesht mund ta editoni çdo aspekt të ueb kërkesës
në tranzit. Për shembull, ju mund ta ndryshoni vlerën e parametrit GET nga
ASP në PHP. Ndryshoni kërkesën të duket si në vijim:
GET /books/all?keys=PHP HTTP/1.1
Host: www.packtpub.com
User-Agent: Mozilla/5.0 (X11; Ubuntu; Linux x86_64; rv:15.0)
Gecko/20100101 Firefox/15.0.1
Accept: text/html, application/xhtml+xml, application/
xml ;q=0.9, */*;q=0.8
Accept-Language: en-us, en;q=0.5
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Accept-Encoding: gzip, deflate
Proxy-Connection: keep-alive
•

Kliko në forward dhe kthehu në shfletues. Kjo duhet të rezultojë në një pyetje
kërkimi me fjalën PHP. Ju mund të verifikoni atë thjesht duke kontrolluar
rezultatet në faqen HTML.

Pas praktikave me tiparet themelore të ofruara nga Burp Suite, ajo ofron edhe teknika të
avancuara të testimit të ueb aplikacioneve të cilat do të spjegohen më poshtë:
4. Përshtatë dhe Zëvendëso( Match and Replace )
Le të imagjinojmë se jemi duke e testuar i cili është i projektuar për pajisjet mobile duke
përdorur një ueb shfletues standart. Në shumicën e rasteve, ueb serveri shqytron user-agent të
ofruar nga shfletuesi për të identifikuar platformën e duhur dhe për t’iu përshtatur platformës së
duhur, në këtë rast telefonave mobil dhe tablet. Në këto rrethana, ju do ta gjeni match and
replace funksionin të ofruar nga proxy i Burp Suite. Le të bëjmë konfigurimin e proxy të Burp
Suite në mënyrë që të manipulojmë user-agent në header të Http [13] :
•

Në fushën options te proxy i Burp Suite, poshtë gjendet pjesa match and
replace.

•

Nën tablën e match and replace, një listë dhe dy fusha teksti lejojnë për
krijuar një rregull të përshtatur. Zgjidhni request header nga lista përderisa
ne dëshirojmë të krijojmë një kusht të përshtatshëm që ka të bëjë me Http
kërkesat.

•

Shkruani ^User-Agent.*$ në fushën e parë të tekstit. Kjo fushë përfaqëson
ndeshjet brenda Http kërkesave. Funksioni match and replace ju lejon të
përdorni vargje të thjesha, si dhe shprehje të ndërlikuara( regular expressions
).

•

Në fushën e tekstit të dytë, shkruani Mozilla/5.0 ( iPhone; U; CPU like Mac
OS X; en ) Apple WebKit / 4h20+ ( KHTML, likeGecko ) Version/3.0
Mobile/1C25 Safari/419.3 apo ndonjë tjetër shprehje që ju dëshironi.

•

Klikoni add dhe verifikoni se përshtatja e re është shtuar në listë, butoni është
treguar më poshtë:
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13 Lista e match and replace funksionit

• Bëni përgjimin e kërkesës, të kalojë nëpër proxy dhe pastaj të verifikohet se
ajo është modifikuar automatikisht.

14 Ndryshimi automatik i Http header nga proxy

5. Modifikimi i HTML
Një tjetër karakteristikë interesante e Burp Suite është modifikimi automatik i HTML që mund të
aktivizohet dhe konfigurohet brenda seksionit Burp Proxy | options. Duke përdorur këtë
funksion, ju mund automatikisht ta largoni Javascript nga ueb faqja ose ta modifikoni Html.
Disa aplikacione e vendosin client-side validimin e fushave nëpërmjet Html duke bërë fushat e
pavlefshme deri sa të plotësohet kushti ose duke përdorur Javascript kodin. Nëse dëshironi për të
verifikuar praninë e server-side kontrolleve, duhet bërë manipulimin me të dhëna të pavlefshme.
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Në këto situata, ju ose mund të manipuloni kërkesën në proxy ose të mundësoni modifikimin e
HTML për të hequr çdo client-side validim dhe të përdorni shfletuesin në mënyrë që të shtypni
të dhëna të pavlefshme. Ky funksion mund të përdoret gjithashtu për të shfaqur format e fshehura
[13] .
Le të shohim në praktikë se si ju mund të aktivizoni këtë funksion:
•

Në proxy-n e Burp Suite, shkojmë te options, dhe lëvizim poshtë te pjesa
HTML modification.

•

Mundësi të shumta janë në dispozicion në këtë seksion: unhide hidden from
fields për të shfaqur Html format të cilat janë të fshehura, enable disabled
form fields përdoret për të paraqitur të gjitha format hyrëse të pranishëm
brenda faqes Html, remove input field length limits për të lejuar tekste më të
gjata në fushën e tekstit, remove all Javascript për të hequr tërësishtë të
gjithë Javascript nga ueb faqja.

•

Zgjidhni kutitë( checkboxes ) e dëshiruara për të bërë modifikimin automatikë
të Html.

Duke përdorur këtë funksion, ju do të jeni në gjendje për të kuptuar nëse ueb aplikacioni zbaton
server-side validimin. Për shembull, disa ueb aplikacione të pasigurta përdorin vetëm client-side
validim( për shembull, nëpërmjet Javascript funksioneve ). Ju mund të aktivizoni modifikuesin
automatikë të Html duke zgjedhur remove Javascript form validation për të kryer testimin e
ueb aplikacionit direkt nga shfletuesi juaj.

2.6 Zed Attack Proxy
Zed Attack Proxy( ZAP ) është një mjet i lehtë për tu përdorur për gjetjen e dobësive në ueb
aplikacione. Ky mjet është i projektuar për tu përdorur nga njerëzit me një gamë të gjerë të
përvojës në sigurinë dhe si i tillë është ideale për zhvilluesit dhe testuesit që janë tëri në këtë
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profesion si dhe profesionistë

me përvojë në siguri. Zed Attack Proxy ofron skanerë të

automatizuar, si dhe një grup të mjeteve tjera që ju lejon për të gjetur dobësitë e sistemit në
mënyrë manuale. Preferohet që Zed Attack Proxy të përdoret vetëm kur keni lejen e nevojshme
për të sulmuar ose testuar një ueb aplikacion, kështu nëse jeni të shqetësuar rreth përdorimit të
Zed Attack Proxy ju mund të kaloni në opsionin ‘Safe Mode’, ku ky opsion do të zvogëlojë
ndjeshëm funksionalitetin por do të ju ndalojë nga të shkaktuarit ndonjë dëm [7] .
Zed Attack Proxy gjithashtu një nga mjetet e pakta të sigurisë me kod burimor të hapur për tu
ndërkombëtarizuar plotësisht. Ajo është e përkthyer në 10 gjuhë, dhe statistikat e shkarkimeve
tregojnë se afërsisht gjysma e përdoruesve në mbarë botën kanë qëlluar të jenë jo folës autokton
të gjuhës angleze. ZAP ka për qëllim të ofrojë gjithçka që ju nevojitet për të kryer një testim të
sigurisë në një ueb aplikacion, kështu nëse jeni i ri në sigurinë e ueb aplikacioneve atëherë ajo
mund të jetë i vetmi mjetë për testimin e sigurisë që ju duhet. Megjithatë nëse përdoret nga një
testues me përvojë, duhet të jeni të sigurte se keni përfshirë një nga shumë mjetet ekstra në
pjesën lartë për mbajtjen e mjeteve shtesë( toolbox ). Si e tillë ekipi i zhvillimit është duke u
përpjekur për ta bërë atë sa më lehtë për të integruar ZAP me mjete të tjera, pasi zhvilluesit e
ZAP mundohen të sigurojnë një mënyrë për të nxitur aplikacionet e tjera nga brenda ZAP, duke
kaluar nëpër kontekstin aktual. Në versionin 1.3 ata kanë futur një API që lejon funksionaliteti
bazë i ZAP të thirret nga një REST API, dhe do të zgjerohet për të mbuluar edhe më shumë
karakteristika të ZAP në versionet e ardhshme. Kjo është një mënyrë ideale për aplikacionet e
tjera të komunikojnë direkt me ZAP, dhe mund të përdoret kur ZAP është duke punuar në
mënyrën “pa kokë”( që d.m.th. , pa UI ). Njeri kryesor i ZAP Simon Bennetts dhe ekipi i tij nuk
besojnë në krijim e ndonjë tipari të ri nga fillimi, dhe kjo është arsyeja pse ata gjithmonë
kërkojnë cilësi të lartë të komponentëve me kodin burimor të hapur për ripërdorim përpara se ata
të fillojnë zhvillimin e ndonjë tipari nga fillimi [2] .

Ndër karakteristikat më të përparuara që përdoruesit mund të mos jenë të vetëdijshëm është se
ZAP mban gjurmët e të gjithë anti-CSRF argumentet që gjen. Nëse fuzzing një formë me një
anti-CSRF argument në të, ZAP mund të rigjenerojë argumentin për secilin ngarkim që ju bëni
fuzzing [9] .
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2.6.1 Ndërfaqja punuese e ZAP
Ndërfaqja punuese është e përbërë nga [5] :
•

Top Level Menu – i cili u jep qasje në shumë nga mjetet automatike dhe manuale.

•

Top Level Toolbar – e cila përfshinë butona për karakteristikat e përdorura zakonisht.

•

Dritarja ‘pemë’ – gjendet në anën e majtë që tregon trungun e faqes dhe trungun e
skriptës.

•

Hapësira punuese – dritarja e cila gjendet në anën e djathtë lartë, dhe e cila ju lejon për
të shfaqur dhe redaktoni kërkesat, përgjigjet dhe skriptat.

•

Një dritare informuese – nën dritaren punuese, i cili tregon detajet e mjeteve automatike
si dhe manuale.

•

Footer – e cila tregon një përmbledhje të alarmeve të gjetura dhe statusin e mjeteve
kryesore të automatizuar.
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15 Ndërfaqja punuese e Zed Attack Proxy

2.6.2 Instalimi dhe konfigurimi i Zed Attack Proxy( ZAP )
Instalimi i ZAP është shumë i thjeshtë, pasi shpaketohet në platformën tuaj të preferuar startoni
ZAP nga ikona e aplikacionit ose përmes komandës. Java Runtime Environment është e
domosdoshme të jetë i instaluar dhe pastaj të thirret komanda java –jar zap.jar. Më e
rëndësishmja është se ZAP vepron si proxy. Konfiguro shfletuesin tuaj të preferuar duke
vendosur portin e parazgjedhur 8088, arsyeja se pse porti është 8088 në vend të 8080 bëhet për te
shmangur konfliktin me shërbimet e tjera pasi porti 8080 përdoret nga shumica e aplikacioneve
tjera. Porti mund të ndryshohet duke klikuar mbi Tools - Options - Local Proxy. Ju duhet
gjithashtu të gjeneroni një certifikatë SSL në mënyrë që të testoni dhe përdorni ueb aplikacionet
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të cilat bazohen në SSL [10] , dhe ju do të këshilloheni për ta bërë këtë kur ta startoni ZAP për
herë të parë [6].

2.6.3 Përdorimi i Zed Attack Proxy( ZAP )
Mënyra më e thjeshtë për të filluar me ZAP është që të përdorni seksionin Quick Start, e cila ju
lejon të shkruani një adresë të uebit që ZAP do ta sulmojë. ZAP do të përdorë merimangën(
spider ) e saj që të hulumtojë ueb aplikacionin, e cila automatikisht në mënyrë pasive do ti
analizojë të gjitha faqet e zbuluara, kjo pastaj do të përdorë skanerët aktiv për të sulmuar të gjitha
faqet. Kjo është një mënyrë e dobishme për të kryer një vlerësim fillestar të një ueb aplikacioni,
por ajo ka disa të meta. Së pari ZAP nuk do të trajtojë çdo vërtetim, që do të thotë se ajo nuk do
të jetë në gjendje të zbulojë asnjë faqe të mbrojtura me login. Së dyti ju keni shumë më pak
kontroll në fazat e eksplorimit dhe sulmimit, është një mënyrë e shpejtë për të startuar, por ka
shumë më tepër se çfarë ZAP mund të ofrojë se kjo.
Në vazhdim do ti shpjegojmë konceptet themelore që e përbëjnë ZAP të cilat janë themelore dhe
përbëjnë bazën e këtij aplikacioni [7] :

• Merimangat( The Spiders )
ZAP mund të sulmojë vetëm faqet e një aplikacioni që ai është i vetëdijshëm, që do të thotë se ju
duhet të analizoni aplikacionin tuaj në një farë mënyre. Seksioni Quick Start përdor merimangë(
spider ) 'tradicionale' që zbulon lidhjet duke shqyrtuar HTML në përgjigjet që bënë aplikacioni.
Ju mund të startoni këtë merimangë në mënyrë të pavarur nëpërmjet butonit Spider ose të klikoni
me mausin e djathtë mbi menynë Attack. Kjo merimangë është shumë e shpejtë, por kjo nuk
është gjithmonë efektive kur bëni eksplorimin e një aplikacioni i cili përdor AJAX. Për
aplikacionet të cilat përdorin teknologjinë AJAX, merimanga AJAX ka dalë të jetë më efektive.
Kjo merimangë shqyrton aplikacionin duke i thirrur shfletuesit të cilët pastaj ndjekin lidhjet të
cilat janë të krijuara. Merimanga AJAX është më i ngadalshëm se sa merimanga tradicionale dhe
nuk mund të përdoret një mjedis "pa kokë".
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Merimanga e parë, pra e njohur me emrin merimanga tradicionale është merimanga
kryesore/origjinale e Zed Attack Proxy( ZAP ), dhe kur përdoret kjo merimangë përdoruesi është
në gjendje për të zgjedh opsionet se si merimanga do të funksionojë [11] .

16 Analizimi i kërkesave me merimangën tradicionale

Ndërsa merimanga e dytë, merimanga AJAX është shumë e ngjashme me merimangën e parë.
Megjithatë, kjo merimangë ndryshe nga e para, integron një servil të faqeve të avancuara AJAX
të quajtur Crawljax, ku ajo vjen me një grup të ndryshme të opsioneve. Ky integrim nuk lejon
përdoruesin të zgjedh nëse të procesojë apo jo forma apo nëse do të përdorni POST kërkesat. Ajo
megjithatë lejonë opsione të tjera si numrin e dritareve të shfeltuesit që duhet të hapni,
kohëzgjatjen maksimale.
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17 Merimanga Ajax
Një tjetër ndryshim mes merimangës tradicionale/origjinale dhe merimangës AJAX është se ai
në fakt hap një dritare të re dhe përdoruesi mund të shoh të gjithë procesin e punës.

• Skanimi aktiv dhe pasiv
Zed Attak Proxy( ZAP ) në mënyrë pasive i shqyrton të gjitha kërkesat dhe përgjigjet që zbulon
nëpërmjet merimangës ose që janë zbuluar nëpërmjet Proxy nëpërmjet shfletuesit. Skanimi pasiv
nuk i ndryshon përgjigjet në asnjë mënyrë dhe për këtë arsye është gjithmonë i sigurte për tu
përdorur. Skanimi kryhet në sfond duke siguruar se kjo nuk do të ngadalësojë eksplorimin e
aplikacionit. Skanimi pasiv është e mirë për gjetjen e një numri të kufizuar të dobësive të
mundshme në aplikacion, dhe ajo mund të jetë një mënyrë efektive për të marrë një kuptim të
gjendjes së sigurisë në një ueb aplikacion të caktuar, dhe të dhëna për ku të përqendrohet testimi.
Skanimi aktiv bënë përpjekje për të gjetur dobësitë e mundshme në aplikacion duke përdorur
sulme të njohura kundër caqeve të përzgjedhura. Skanimi aktiv është një sulm mbi këto
objektiva, ajo është plotësisht nën kontroll të përdoruesit dhe duhet të përdoret vetëm kundër
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aplikacioneve që ju keni leje për të testuar. Skanimi aktiv mund të startohet nëpërmjet seksionit
Active Scan.
Pasi u shpjegun mundësitë e ZAP, më poshtë do të marrim një shembull të shpjegojmë procesin
hap pas hapi në testimin e një ueb aplikacioni me Zed Attack Proxy( ZAP ) [11] .
•

Përgjimi i Http trafikut me Zed Attack Proxy( ZAP )

Zed Attack Proxy( ZAP ) është një Proxy për përgjim i cili shërben si një mjet i fuqishëm për
fillestar të sigurisë dhe veteranët njësoj. Ajo siguron mjete për të përgjuar dhe të modifikojë Http
/ Https kërkesat, si dhe një shumëllojshmëri të mjeteve të tjera të dobishme. Para se të
vazhdojmë, është mirë të paralajmërojë se ju nuk duhet kurrë të përdorni këtë mjet në aplikacion
që nuk keni të drejta, që do të ishte e paligjshme.
Pasi kemi bërë instalimin dhe konfigurimin e ZAP siç u shpjegua në kapitullin 2.6.2 Instalimi
dhe konfigurimi i Zed Attack Proxy( ZAP ) , le të krijojmë një kontekst të ri. Kontekstet janë një
mënyrë e grupimit të URL relevante, në mënyrë që ZAP ju tregon vetëm trafikun që ju intereson.
Krijimi i një konteksti të ri duke klikuar në “new context button” dhe duke i dhënë asaj një
emër [7] .

18 Krijimi i një konteksti të ri
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Për qëllimin e këtij shembulli, unë do të bëjë përgjimin e kërkesave nga aplikacioni Webmaker
në telefonin tim Android përmes ZAP Proxy në kompjuterin tim, duke përdorur dy adresa:
localhost:2015 për ruajtjen e projekteve dhe localhost:6767 për autentifikim.
Kam shtuar këto adresa në kontekstin e krijuar duke lundruar në file -> session properties dhe
duke hapur nën-menynë Contexts. Nga atje, zgjidhni kontekstin që keni krijuar dhe gjeni
seksionin “Include in context”, dhe shtoni URL që dëshironi të filtroni.

19 Shtimi i URL në seksionin "Include in context"

Nëse hosts tashmë janë të shënuara në seksionin e faqeve në ZAP, ju mund të klikoni me mausin
e djathtë dhe të zgjidhni shtoni në kontekst.
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20 Listimi i hosteve

• Fushëveprimi( Scope )
Për të filtruar në një kontekst të konfiguruar, ju duhet ta markoni me “in scope” dhe gjithashtu të
markoni “Default Context” si “not in scope”. Për ta bërë këtë duhet të klikoni me mausin e
djathtë mbi kontekstin dhe të zgjidhni “add to scope” ose “remove from scope” si të
nevojshme. Përveç kësaj, ju duhet gjithashtu të mundësoni filtrimin e fushëveprimit në listat e
ndryshme që ju shihni në ndërfaqen e ZAP duke klikuar mbi simbolin( tregohet ne figurën më
poshtë ) [7] :
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21 Këto dy foto tregojnë procesin e mundësimit e filtrimit të fushëveprimit

• Përgjimi i kërkesave

Kur Proxy fillon të përgjojë dhe të dërgojë trafik, ajo mban një regjistër të rrjedhshëm të gjitha
kërkesave dhe përgjigjeve që i trajton. Ju mund të shikoni këtë informacion duke përzgjedhur një
kërkesë nga seksioni i historisë:

22 Përgjimi i kërkesave
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Tani që ne mundë të regjistrojmë trafikun ndërmjet klientit dhe serverit, le të përdorim
funksionin e quajtur “breakpoints” për të ndaluar një kërkesë në fluturim dhe të modifikojmë atë!
Duke vazhduar me shembullin e marrë për këtë testim, të shohim se si ngarkesa fillestare duket
[3] :

POST http://localhost:2015/users/1/bulk HTTP/1.1
Proxy-Connection: keep-alive
Content-Length: 169
Accept: application/json
Origin: file://
User-Agent: Mozilla/5.0 (Linux; Android 5.0.1; HTC One_M8 Build/LRX22C)
AppleWebKit/537.36 (KHTML, like Gecko) Chrome/42.0.2311.135 Mobile
Crosswalk/13.42.319.12 Mobile Safari/537.36
Authorization: token
5712cf871106f07233cfaff7cfba157b3b647c57487151f9e6de19e274031095
Content-Type: application/json
Accept-Language: en-us,en
Cookie: crumb = bWwSsAfq8bajB0hts05UA_qfeWnqLm5Iny9mjfe3j3x
Host: localhost:2015
{"actions":[{"method" : "create","type" : "projects","data" : {"title" : "My
project"}},{"method" : "create","type" : "pages","data" : {"projectId" :
"$0.id","x" : 0,"y" : 0,"styles" : {}}}]}

Së pari, duhet të klikohet me mausin e djathtë mbi kërkesën në seksionin e historisë dhe ta
lokalizoni opsionin break. Pasi ti keni vendosur pikat( breakpoints ), përdorni shfletuesin tuaj
për të bërë kërkesën përsëri, ju do të vëreni se ZAP krijon një dritare të re në ndërfaqen e quajtur
“Break”.
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23 Përmbajtja e dritares "Break"

Kjo dritare ju lejon të modifikoni “headerin” dhe “body” e kërkesës para se të dërgojmë atë në
destinacion( server ). Le të bëjmë një modifikim:
{
"actions": [{
"method": "create",
"type": "projects",
"data": {
"title": "My project"
}
}, {
"method": "create",
"type": "pages",
"data": {
"projectId": "$0.id",
"x": 0,
"y": 0,
"styles": {}
}
}, {
"method": "create",
"type": "pages",
"data": {
"projectId": "$0.id",
"x": 1,
"y": 0,
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"styles": {}
}
}]
}

Dërgo kërkesën duke shtypur “step” ose ”continue” butonat si në figurë:

24 Ndërfaqja e dërgimit të kërkesës
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3. DEKLARIMI I PROBLEMIT
Organizatat kanë bërë të ditur për rolin vendimtar të testimit në ciklin e zhvillimit të softuerit dhe
në dërgimin e produkteve me cilësi të lartë. Si konkurrenca në sektorin e IT rritet ashpër, presioni
për të dhënë numrin më të madh të produkteve të cilësisë së lartë me më pak burime në kohë të
caktuar është në rritje në intensitet. Gjatë zhvillimit të softuerit testet duhet të përsëriten për të
siguruar cilësi, kështu që çdo herë kur kodi burimor është ndryshuar testet duhet të ekzekutohen.
Të gjitha këto përsëritje duhet të testohen në të gjitha shfletuesit dhe të gjitha sistemet operative.
Ekzekutimi manual i testeve nuk është vetëm i kushtueshëm në kohë, por gjithashtu i prirur për
të gabuar. Testimi i automatizuar adreson këto sfida të paraqitura nga testimi manual. Testet e
automatizuara mund të ekzekutohen shumë herë duke u përsëritur shumë më shpejtë se sa testet
manuale, duke kursyer kohë si dhe kosto. Testet e gjata të cilat shpesh janë anashkaluar gjatë
ekzekutimit të testeve manuale, mund të ekzekutohen pambikëqyrur me konfigurime të
ndryshme.
Testimi është një pjesë kritike e procesit të zhvillimit të softuerit, dhe duke pasur parasysh këtë
fakt në treg gjenden mjete të ndryshme për testimin e softuerit. Disa nga këto mjete mund të
kryejnë vetëm lloje të veçanta të testimit dhe të punojnë vetëm me gjuhë specifike, si për
shembull Java aplikacionet. Disa produkte tjera mbështetin një gamë të gjerë të aplikacioneve
dhe ofrojnë më shumë karakteristika dhe funksionalitete.
Kur ju filloni kërkimin e juaj për një mjet testimi, është e rëndësishme për të krijuar një listë të
gjerë të kërkesave për të shqyrtuar. Nëse ju nuk keni një listë të kërkesave, ju mund të humbni
kohë të shkarkimit, instalimit dhe vlerësimit të mjeteve që vetëm plotësojnë disa nga kërkesat
tuaja, ose nuk plotësojnë ndonjë prej tyre. Krijimi i një liste të kërkesave nuk është e lehtë, sepse
ju duhet të merrni në konsideratë të gjitha nevojat që ju i keni për testimin e aplikacionit.
Në këtë temë janë fokusuar tri probleme të ndryshme, të cilat do mundohemi ti sqarojmë dhe të
ofrojme zgjidhje për to, gjithnjë duke u munduar të gjejmë zgjedhjen e mjetit më të mirë për
testimin e softuerit, sepse kuptohet që kjo i prin kërkesave të klientëve sot. Do të japim një
pasqyrë të qartë krahasimi rreth përdorimit, karakteristikave dhe kostosë së përdorimit të këtyre
dy mjeteve.
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3.1 Pyetjet hulumtuese
Për të marrë një kuptim të qartë të asaj se çka kemi për të hulumtuar dhe analizuar në temë, i
kam përcaktuar këto pyetje hulumtuese:
•

Cila nga këto dy mjete ( Zed Attack Proxy dhe Burp Suite ) është më e lehtë për tu
përdorur nga një ekip të cilët janë të ri në fushën e sigurisë?

•

Cila nga këto dy mjete ofrojnë më shumë karakteristika dhe funksione në gjetjen e
dobësive në sistem?

•

Cila nga këto dy mjete mund të përdoret me më pak kosto?
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4. METODOLOGJIA
Me qëllim të kompletimit të këtij punimi, jam dashur të kalojmë në disa aktivitete.
Së pari, literatura e këtij punimi është krijuar nga literaturat e lidhura me temën, artikujt e
ndryshëm përkatës dhe nga interneti, të cilën e kam përfshirë tek kapitulli I literaturës së
shfletuar. Në vazhdimësi, kam formuluar problemin rreth testimit të ASP.NET ueb
aplikacioneve duke përdorur mjetet e testimit Zed Attack Proxy( ZAP ) dhe Burp Suite. Kam
bërë një krahasim të detajuar të këtyre dy veglave, që kanë të bëjnë me testimin e sigurisë së ueb
aplikacioneve me fokusin kryesor në ASP.NET ueb aplikacionet, ku në shpjegimin e dy mjeteve
të lartëpërmendura e kam marrë nga një shembull të testimit apo sulmimit të një ueb aplikacioni
me metodat më efikase.

45

5 REZULTATET
Në këtë kapitull do të mundohem të jap përgjigje pyetjeve të parashtruara nga kapitulli i pyetjeve
hulumtuese.

•

Përdorimi

Është shumë e qartë se testimi i sigurisë është i vështirë. Shuma e njohjes së teknikave dhe
mjeteve të nevojshme për të testuar sigurinë e ueb aplikacioneve është shumë e madhe.
Zhvilluesit ose testuesit e softuerit janë një grup i njerëzve kokëfortë, ku shumë prej tyre që njoh
unë e di se nuk do të kërkojnë ndihmë kur ata ndeshen me probleme. Ata më parë do të
hulumtojnë problemin për orë të tëra dhe të kuptoj atë vetë. Fakti që shumë zhvillues/testues e
veçojnë veten e tyre, dhe nuk janë të gatshëm për të kërkuar ndihmë, është e dëmshme për
zhvillimin e komunitetit - veçanërisht në botën e sigurisë.
Shumë kompani nuk kanë në staf ekspertë të sigurisë të cilët janë në gjendje të kryejnë testimin
adekuat të sigurisë dhe shumë prej këtyre kompanive janë të gatshëm për të kërkuar ndihmë nga
jashtë për testimin e sigurisë. Për këtë arsye duhet të bëhet zgjidhja e mjetit të duhur për testim, i
cili do të jetë më i lehtë për tu mësuar nga fillestarët në fushën e testimit të sigurisë. Duke marrë
parasysh analizat dhe hulumtimet e bëra në këtë punim, kam ardhur në përfundim se mjeti i cili
është më i lehtë për tu përdorur është Zed Attack Proxy( ZAP ) i cili fiton në krahasim me Burp
Suite në këtë nivel. Zed Attack Proxy( ZAP ) është një mjet i lehtë për tu përdorur për gjetjen e
dobësive në ueb aplikacione. Ky mjet është i projektuar për tu përdorur nga njerëzit me një
gamë të gjerë të përvojës në sigurinë dhe si i tillë është ideale për zhvilluesit dhe testuesit që janë
tëri në këtë profesion si dhe profesionistë me përvojë në siguri.

•

Karakteristikat ose Funksionet
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Kur kemi të bëjmë me krahasimin e Zed Attack Proxy( ZAP ) dhe Burp Suite, se cila nga këto dy
mjete ofron më shumë mundësi( karakteristika ) rreth testimit të aplikacionit , atëherë gjatë
hulumtimit kemi arritur këto rezultate:
•

BurpSuite është një platformë e integruar për kryerjen e testimeve të sigurisë së ueb
aplikacioneve. Mjetet e saj të ndryshme punojnë në mënyrë perfekte së bashku për të
mbështetur të gjithë procesin e testimit, nga faza fillestare deri te gjetja e ndonjë dobësie
ne sigurinë e sistemit. Disa prej komponenteve që i përmban janë këto:
o Lejon inspektimin dhe modifikimin e trafikut ndërmjet shfletuesit dhe
aplikacionit.
o Një skaner të avancuar, për automatizimin e gjetjes së dobësive në sistem.
o Një mjet përsëritës, për manipulimin dhe ridërgimin e kërkesave individuale.
o Aftësia për të ruajtuar punën tuaj dhe të rifillojë punës më vonë.
o Zgjatshmëria, duke ju lejuar që në mënyrë të lehtë të zhvilloni modulet tuaja, për
të kryer detyra komplekse etj...

•

Ndërsa vegla tjetër Zed Attack Proxy (ZAP) është gjithashtu një vegël për testimin dhe
gjetjen e dobësive në një ueb aplikacion. Është e projektuar për tu përdorur nga njerëz me
një gamë të gjerë të përvojës në sigurinë e ueb aplikacioneve dhe si i tillë është ideal për
zhvilluesit dhe testuesit që janë të ri në këtë fushë. ZAP ofron skanera të automatizuar, si
dhe një sërë mjetesh që t’ju lejojë të gjeni dobësitë e sigurisë edhe manualisht. Disa prej
karakteristikave janë:
o Proxy përgjues
o Skanera të automatizuar
o Skanera pasiv
o Spider( Merimangat )
o Kodi burimor i hapur etj ...
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•

Kosto

Kur bëhet planifikimi për zgjedhjen e mjetit të duhur, është normal të shikohet edhe qmimi i atij
produkti. Një pikë mjaft e rëndësishme në krahasimin e Zed Attack Proxy ( ZAP ) dhe BurpSuite
patjetër që është edhe shuma që duhet të shpenzohet për përdorimin e atij mjeti.
•

OWASP ZAP( Zed Attack Proxy ) është një mjet me kod burimor të hapur.

•

Burp Suite është zhvilluar nga PortSwigger dhe ajo është në përdorim në dy versione:
o Burp Suite Falas
o Burp Suite Profesionale( e cila kushton 349$ për një vit )

Nga kjo mund të arrijmë në përfundim se Zed Attack Proxy( ZAP ), fiton në këtë aspekt.
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6. Konkludimi
Një nga praktikat kryesore të sigurisë që duhet të mirret parasysh në mënyrë që të mos rritet
numri i dobësive në ueb aplikacione, është gjetja e mjetit të duhur për testimin e ueb aplikacionit.
Natyra e ueb aplikacioneve kërkon një qasje përsëritëse dhe evolucionare për zhvillim, prandaj
mjeti për gjetjen e dobësive në sistem duhet të ketë aftësi për tu përshtatur në një mjedis të tillë,
dhe duhet të jetë i specializuar për ueb aplikacione.
Zakonisht gjetja e mjetit të duhur për testmin e aplikacionit nuk është zgjedhje e lehtë duke pasur
parasysh numrin e mjeteve të cilat gjenden në treg, për këtë arsye duhet të bëhet një hulumtim i
plotë rreth karakteristikave që i ofron mjeti dhe nevojave që i kërkon aplikacioni. Duke pasur
parasysh se mjetet e tilla të cilat janë të specializuar për testmin e sigurisë, dhe të ofrojë siguri se
aplikacioni do të testohet në rregull dhe nuk do të ketë lëshim të ndonjë dobësie ndonjëherë
mund të jenë edhe të kushtueshme. Në rastin tonë, Zed Attack Proxy( ZAP ) është një mjet me
kod burimor të hapur i cili mund të përdoret pa pagesë ndërsa BurpSuite është në dy versione.
Versioni i parë vjen si pa pagesë por me disa limitime, ndërsa versioni i dytë i BurpSuite vjen me
pagesë duke i shtuar funksionalitet të plotë këtij mjeti të fuqishëm.
Qëllimi i këtij punimi ishte të hulumtohej dhe analizohej siguria e ueb aplikacioneve në
platformën e ASP.NET duke përdorur dy veglat për testimin e sigurisë të quajtura Zed Attack
Proxy( ZAP ) dhe BurpSuite. Këtu përfshihet edhe një historikë e zhvillimi të ASP.NET që nga
koha kur është bërë lansimi i tij e deri më sot, si dhe përfshihen shembuj se si duket një ueb
aplikacion i thjeshtë në ASP.NET duke shfaqur kodin burimor. Asnjëra nga këta dy vegla nuk
janë të përsosura, por jam munduar që ti gjej pikat e forta dhe të dobëta prej secilës nga këto
platforma, si dhe të përbashkëta që i kanë ato. Janë zgjedhur këto dy platforma për ti krahasuar
pikërisht për karakteristika që i kanë. Që të dy veglat shërbejnë për gjetjen e dobësive në sistem
dhe janë të zhvilluara në gjuhën programuese Java, por dallimi qëndron në mënyrën se si ato i
qasen problemit.
Të dy veglat kanë karakteristikat e veta, të cilat gjatë këtij punimi jam munduar ti shfaqë me anë
të shembujve konkret. Në rastin e parë BurpSuite, kam filluar instalimin, konfigurimin e deri te
sulmimi apo testimi i një ueb faqeve me metodat të cilat i ofron ky mjet. Po ashtu në rastin e dytë
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Zed Attack Proxy( ZAP ), së pari kam shpejguar si të instalohet, konfigurohet dhe pastaj me anë
të një shembulli konkret kam bërë testimin e një aplikacioni duke i treguar pikat e forta dhe të
dobëta të këtyre dy mjeteve për testimin e sigurisë. Çdo shembull është ilustruar me fotografi që
të bëhet më e qartë dhe më e kuptueshme shembulli, kështu që ky punimin mund të shërbejë si
referencë apo si udhëzues për personat të cilët kanë nevojë të marrin vendim se cilën nga këto
dy vegla të përdorin për testimin e sigurisë së aplikacionit.
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